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• Top 3 des entités victimes d’attaque par rançongiciels dans le cadre des incidents traités 
par l’ANSSI en 2021 (Source : ANSSI - Panorama des menaces 2022) :

• 52 % : PME / TPE / ETI
• 19 % : Collectivité territoriale / locale
• 10 % : Entreprise stratégique

• Cybermalveillance a constaté une hausse de 95% des demandes d’assistance par les 
professionnels victimes de rançongiciel en 2021. (Source : Cybermalveillance – rapport d’activité 2021)

• 6 entreprises sur 10 ayant vécu une attaque  informatique ont été impactées sur leur 
business, principalement en raison d’une perturbation de la production (21%) ou par la 
compromission d’information (14%) (source : baromètre du CESIN (Club des Experts de la Sécurité de l'Information et du 
Numérique) 2022)

• En cas de cyber-attaque, il y a une fuite de données dans 6 cas sur 10. (source : La Cnil)
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L’enquête judiciaire en cybercriminalité

La spécialisation et la centralisation des poursuites :
Compétence nationale de la section J3 du Parquet de Paris (OIV, 
RSW ...)
Désignation de services de police judiciaire coordonnateurs

Une cooperation internationale efficace
EUROPOL : apporte un soutien aux états membres de l’UE par le 
biais de ses capacités techniques, son soutien opérationnel, ses 
bases de données. 
         



Préserver les preuves numériques
Quelles sont les 1ères actions à mettre en place ?

 Confiner Isoler Sauvegarder Collecter Communiquer

Isoler des réseaux / confiner 
Contacter les services de police dés le début 
Effectuer une copie de la machine infectée 
Ré-installer le système d’exploitation à partir d’une version saine 
Supprimer tous les services inutiles 
Appliquer tous les correctifs de sécurité préconisés 
Restaurer les données d’après une copie de sauvegarde non compromise  
Changer tous les mots de passe



Pourquoi faut-il déposer plainte 

Porter à la connaissance des autorités judiciaires l’existence d’un incident permet de :
 
 Obtenir de l’aide pour remédier à la cyberattaque,

 Identifier, interpeller et présenter les auteurs à la justice (pas de plainte = pas de preuve = pas d’enquête = par d’arrestation des 
cybercriminels qui peuvent continuer en toute impunité),

 Obtenir une indemnisation par son assurance (si depôt de plainte dans les 72 heures).,

 Déterminer les responsabilités, internes, externes, liées à l’attaque de façon à mettre les actions adéquates en place,

 Récupérer tout ou partie des fonds ou des données dérobés par l’action policière ou le développement d’outils spécifiques,

  Se conformer à la loi, notamment dans le cadre du RGPD de la CNIL.



Comment alerter / déposer plainte 



Qui sont les reservistes ? 

Des citoyens engagés et bénévoles, ayant une expérience de l’entreprise et/ou du numérique : chef 
d'entreprise,responsable de la sécurité des systèmes d'information, juriste, chercheur ...

qui interviennent, sous le contrôle, et en relation étroite, avec les enquêteurs de la Police Judiciaire. 
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Rôle et missions des réservistes 

 

• sensibiliser les entreprises et structures publiques (dirigeants et collaborateurs)
• réaliser des actions de prévention et de communication
• Conseiller et orienter les victimes en cas d’incident cyber
• Faire remonter les alertes à la PJ
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