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* Top 3 des entités victimes d’attague par rancongiciels dans le cadre des incidents traités
par I”’ANSSI en 2021 (Source : ANSSI - Panorama des menaces 2022) .
* 52%:PME/TPE/ETI
* 19 % : Collectivité territoriale / locale
* 10 % : Entreprise stratégique

* Cybermalveillance a constaté une hausse de 95% des demandes d’assistance par les
professionnels victimes de rancongiciel en 2021. (source : cybermaveillance - rapport d’activité 2021)

* 6 entreprises sur 10 ayant vécu une attaque informatique ont été impactées sur leur
business, principalement en raison d’une perturbation de la production (21%) ou par la

compromission d’information (14%) (source : barométre du CESIN (Club des Experts de la Sécurité de I'Information et du
Numérique) 2022)

* En cas de cyber-attaque, il y a une fuite de données dans 6 cas sur 10. (source : La cnil)
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Rubigues Rachescher s chaive L chuine. Podoasts

Frarer”tté .3 nouele PREMIUM COMMUNES FAITS DIVERS COVID 19 .B' FRANCE SPORT ECONOMIE ARCHIVES CARNET

Larecion | 11

BORDEAUX ARCACHON LIBOURNE LARGCHELLE SAINTES ROYAN COGNAC ANGOULEME PERIGUEUX AGEN PAU BAYONNE BIARRITZ MONT.DEMARSAN DAX ——

Charente : le réseau informatique Cyberattaque : I'hépital de Dax devrait y voir plus clair le Vol de données a Cdiscount,

de Grand-Cognac victime d'un virus : = .
de grande ampleur ey un directeur mis en examen

il Le systéme de tralternent des données du leader francais du e-commerce,
composé de 33 millions de clients, a ét& mis en vente sur le Darknet

Publié le 23/10/2019 & 11h40
Mis & jour le 11/06/2020 & 20h57

Ecrit par C.Hinckel et A.Halpern avec AFP

Le ecommerce N'a jamais aussi
bien fonctonné depuis que la
France vir au rythme des confi-
nements. Cdiscount, 1 numiérs
national, a cumulé jusqu'a 22
millions devisiteurs uniques par
mais, solt un tiers de Ja popula-
ton frangalse qui s'cst connectd
sur be site dont le siége social est
installé aux Bassins 4 flot & Bor-
deaux et dont les plus impor-
tants entrepdis logistiques sont
basés 4 Cesms, en Gironde. Avec
33 millions de clients, ke site in-
ternet du géant du e-commerce
st régulidrernent victime d'at-
raques. Cellesci sont toujours
dégoudes par des mesures de sé-
curité sophistiquées qui veillent
2 la moindre intrusion dans le
Systéme,

20 dollars la fichler
A la veille du week-end demier.
Cest une sociéé sl
‘dans 1a hutte contre La cybercri- it =
i i arla  Bordeaux, saisis par le parquet, garde 4 vue au compissariac
4 Al e D einids Ia foace s hacker  central de Bardeauo: Lors de son

5 LammeneT

Gironde mive
EEr S Gironde e . . 3 ) o B Vendred| 20septembre 2019 8B BUEST

BEST Mardi18 juin2019 Actu France

- =
Undes plUS gros trafics Y . . - Un promoteur
du Darknet démantelé
un promoteur du chantier Euratlantique. La P) a été saisie de laffaire
BORDEAUX mermes: 5 g ;- guet el delaisiondesafaes
: S I g e Une société éditrice ¢ PR : : Levire
BORDEAUX Un militaire girondin de 32 ans est soupconné d'avoir del <tes Web .61 o s ks SR el SUNCR o s rots e R T
\ . e tous s projets v embre s asshte
pris pait a la plus importante plateforme du Darknet francophone victime des i e e et g, e e o Bl ime ek e
s confondre ancen pemns g espiceuse, QUi donne
F— attaques de tun N e ren Ohe U imporantprom Misagnconfance ome
Imdesplos@sudovest r ~ de ses ex-employés avoirquité a Gionde. sieurs métropoles du sud ce fa 100 falc e omhee s oo
ela faisait plusieurs années J—— ,"w“"“"‘,‘m""mmumﬂ e 3 pembredemie ot bordelaisen il
P o e ok Jmiadavasie atente e minimiser s s ils 13 million Peuros peét & partr  card, le stratageme est ESlE  dea«MAELE decampatnes o
: Depuis ce weekend, trols — Tl de esééphones pora- EISUD(QULAUTE COMPIE e COMINE d papier 3 musiqUe,  préerion desentieptescont
JomImEs Ont E1€ mis en exarnen et Sespbicies e Dhioion s e e il
Tl sty o e perlsion o ahi s poices indisre s ia e de it de hanger e banc o e commissan et Bousies,
= dinha- fr e s lisndelamie el o et e e o pr e : -
bitant a Marrignas surjalle, dans la deied Ot e dexiliee 200 quune. compuable de  voi une créance a2 13 ralion + Une Mg qui détfent des ntermet pardes
banlieuede Bordeaux Cest en 2018 e da shes e & pon - pour des s devol, accs s dordelibedupromoteur - deuros. quelques heares plus g uneso b o
que les enquéteurs de la cyber- dans lamiseen gne et leudnsinsysime ettt (e e e Coup e aCcout ) e s e heens. it ssiirl policeauplus - pelelecommistaie Nousles i
douane de a Directon narionale gEsiondesius nteme i Tt e corecs & v Kplion b 150 fodle e sone e crcedansle y -
u renseignement et des enqué- 2 e de tcun: e " batiment » e de 5
tes douanieres (DNRED) se sonin- i o ool ke o S e int e dubimente T o e s rupérr ow o pare defaremet e sugerons 3 Jer
tereseés de prés A Lactnité cume e cond ans de prison e Su T chanter borsepuny st dit encore e commissate  appeltéphonique swtémaidue
équipe. qui_animalt le foram i e e et s P A e y liousaque G ensute o ¥ lormerieur e -
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Choisir avec soin ses mots de passe Mettre a jour réguliérement

vos logiciels
Dans le cadre de ses fonctions de comptable, Julien

va régulierement consulter I'état des comptes de son

, ) . . Carole, administrateur* du systeme d’information
entreprise sur le site Internet mis a disposition par

. i ) ) e B .. d’une PME, ne met pas toujours a jour ses logiciels.
I'établissement bancaire. Par simplicité, il a choisi un P Y J g
. Elle a ouvert par mégarde une piece jointe piégée.
mot de passe faible : 123456. Ce mot de passe a trés ) P 4 P S pied

. o o , . Suite a cette erreur, des attaquants ont pu utiliser une
facilement été reconstitué lors d’une attaque utilisant ) ) o

) L, o ) vulnérabilité logicielle et ont pénétré son ordinateur
un outil automatisé : I'entreprise s’est fait _ y _
pour espionner les activités de 'entreprise.
voler 10 000 euros.
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Noémie naviguait sur Internet depuis un compte
administrateur* de son entreprise. Elle a cliqué par
inadvertance sur un lien congu spécifiquement pour
"attirer vers une page web infectée. Un programme
malveillant s’est alors installé automatiquement sur

sa machine. L'attaquant a pu désactiver I'antivirus de
l'ordinateur et avoir accés a I’'ensemble des données
de son service, y compris a la base de données

POLICE de sa clientéle.

POLICE

NATIONALE

Effectuer des sauvegardes
réeguliéres

Patrick, commergant, a perdu la totalité de son fichier
client suite a une panne d’ordinateur. Il n’avait pas

effectué de copie de sauvegarde.
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Sécuriser I’acces Wi-Fi Etre aussi prudent avec son
de votre entreprise ordiphone (smartphone) ou sa
tablette qu’avec son ordinateur

La borne d’accés a Internet (box) de la boutique de

Julie est configurée pour utiliser le chiffrement* WEP.

hY . o sfe Ay -
Sans que Julie ne s’en apercoive, un voisin a réussi Arthur posséde un ordiphone qu’il utilise a titre

en moins de deux minutes, & I'aide d’un logiciel, & personnel comme professionnel. Lors de l'installation
déchiffrer la clé de connexion. Il a utilisé ce point d’une application, il n’a pas désactivé 'accés de
d’acces Wi-Fi pour participer a une attaque contre I'application a ses données personnelles. Désormais,
un site Internet gouvernemental. Désormais, Julie I’éditeur de I'application peut accéder a tous les SMS
est mise en cause dans I'enquéte de police. présents sur son téléphone.
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Protéger ses données lors
de ses déplacements

Dans un aéroport, Charles sympathise avec un Suite a la réception d’un courriel semblant provenir
voyageur prétendant avoir des connaissances en d’un de ses collegues, Jean-Louis a cliqué sur un lien
commun. Lorsque celui-ci lui demande s’il peut utiliser présent dans le message. Ce lien était piégé. Sans
son ordinateur pour recharger son ordiphone, Charles que Jean-Louis le sache, son ordinateur est désormais
ne se méfie pas. L'inconnu en a profité pour exfiltrer utilisé pour envoyer des courriels malveillants diffusant
les données concernant la mission professionnelle des images pédopornographiques.

tres confidentielle de Charles.
POLICE - Vd
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Télécharger ses programmes Etre vigilant lors d’un paiement
sur les sites officiels des editeurs sur Internet

Emma, voulant se protéger des logiciels espions Céline a acheté sur Internet des fournitures de bureau
/

(spyware), a téléchargé un logiciel spécialisé proposé pour son entreprise sans vérifier I'état de sécurité

; du site de commerce en ligne. Ce dernier n’était pas
par son moteur de recherche. Sans le savoir, elle a u € commerce en figne € P

fnsialls un ehevdlde Troie? sécurisé. Des attaquants ont intercepté le numéro

de carte bancaire de I'entreprise et ont

soutiré 1 000 euros.
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Séparer les usages personnels Prendre soin de ses informations
des usages professionnels personnelles, professionnelles

et de son identité numeérique

Paul rapporte souvent du travail chez lui le soir.

Sans qu’il s’en apercoive son ordinateur personnel a
été attaqué. Grdce aux informations qu’il contenait, Alain recoit un courriel lui proposant de participer a

I'attaquant a pu pénétrer le réseau interne de un concours pour gagner un ordinateur portable. Pour

lentreprise de Paul. Des informations sensibles ce faire, il doit transmettre son adresse électronique.

ont été volées puis revendues a la concurrence. : ., , . e )
Finalement, Alain n’a pas gagné mais regoit désormais

de nombreux courriels non désireés.
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L’enquéte judiciaire en cybercriminalité

La spécialisation et la centralisation des poursuites :
Compétence nationale de la section J3 du Parquet de Paris (OIV,
RSW ...)

Désignation de services de police judiciaire coordonnateurs

Une cooperation internationale efficace

EUROPOL : apporte un soutien aux états membres de 'UE par le % a

biais de ses capacités techniques, son soutien opérationnel, ses

bases de données.
EURTPOL
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Préserver les preuves numeriques
Quelles sont les 1eres actions a mettre en place ?

Confiner Isoler Sauvegarder Collecter Communiquer

Isoler des réseaux / confiner

Contacter les services de police dés le début

Effectuer une copie de la machine infectée

Ré-installer le systeme d’exploitation a partir d’'une version saine
Supprimer tous les services inutiles

Appliquer tous les correctifs de sécurité préconisés

Restaurer les données d’apres une copie de sauvegarde non compromise
Changer tous les mots de passe

POLICE 7y
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Hpaternit Pourquoi faut-il déposer plainte

Porter a la connaissance des autorités judiciaires I’existence d’un incident permet de :

> Obtenir de I'aide pour remédier a la cyberattaque,

> |dentifier, interpeller et présenter les auteurs a la justice (pas de plainte = pas de preuve = pas d’enquéte = par d’arrestation des
cybercriminels qui peuvent continuer en toute impunité),

» Obtenir une indemnisation par son assurance (si dep6t de plainte dans les 72 heures).,
» Déterminer les responsabilités, internes, externes, liées a I'attaque de fagon a mettre les actions adéquates en place,
» Récupérer tout ou partie des fonds ou des données dérobés par I'action policiére ou le développement d’outils spécifiques,

» Se conformer a la loi, notamment dans le cadre du RGPD de la CNIL.
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Comment alerter / déposer plainte

EN
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FICHE DE CONTACT VOUS SOUHAITEZ BENEFICIER D'UNE SENSIBILISATION A LA CRIMINALITE FINANCIERE ET A LA
RESEAU DES REFERENTS CYBERMENACES DE LA POLICE NATIONALE CYBERCRIMINALITE ?
. Les rssanrlstﬁ du RCM dispansent des conseils de prévention face 4 ia ahinﬂltﬂ utilisant las moyens
‘ - EY aux salariés de
ot a leurs dﬂgnams. Les résarvlstas donnent des consells de bonne hygiho numérigue et de premiers
sm en cas de des modes des criminels permet de
o falls et Ces conseils assurent
une P ion das intéréts de | face a la menace cybercriminalle.

VOUS ETES VICTIME D'UNE CYBERATTAQUE ?

y - ) Vous pouver contacter le réseau des référents cybermenaces le plus proche. Ce service vous orientera
isan, profession libérale, TPE/PME 2 vers des en das Les réservistes

t’une escroquerie utilisant Internet oulles réseaux sociaux ? et policiers vous accompagneront également vers un sarvice spécialisé de poloem\cla]vo pour déposer

v plainte, en vue da du subi. Les de
A \ la police judiciaire veilleront a recueilir les preuves numérigues afin de ldmuvar les auteurs de la
- - cyberattaque.

La Police judiciaire vous propose un point de contact unique pour le territoire : Nouvelle-Aquitaine

ieur.gouv.fr LE RESEAU DES REFERENTS CYBERMENACES
POLI ,, Le réseau des référents et les PTE/PME du territoire =
NATIONALE
CONTACTS
Le réseau des référents cybermenaces de la Police nationale est une structure fr
innovante composée de : \DF Foere
* Réservistes issus du monde de I'entreprise engagés dans la lutte contre la
cybercriminalité Lyon gouv.fr
* Policiers spécialisés e
* Investigateurs en cybercriminalité
S E et DZPJ SUD- OUEST gouv.fr
[
Bordeaux Rennes fr
gouv.fr
Toulouse ir

POLICE 7y
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Qui sont les reservistes ?

Des citoyens engagés et bénévoles, ayant une expérience de l'entreprise et/ou du numérique : chef
d'entreprise,responsable de la sécurité des.systémes d'information, juriste, chercheur ...

qui interviennent, sous le contrOle, et en relation étroite, avec les enquéteurs de la Police Judiciaire.

POLICE 7y
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Role et missions des réservistes

* sensibiliser les entreprises et structures publiques (dirigeants et collaborateurs)
* réaliser des actions de prévention et de communication

........

* Conseiller et orienter les victimes en cas d’incident cyber Al
* Faire remonter les alertes a la PJ
,,,,,,,,,,, o
P o
POLICEY/



BaAMCUE DE FRANCE

AIXIF

Des ressources

« La Task-Force nationale de lutte contre les arnaques se mobilise et publie un guide
de prévention contre les arnaques »

R
GOUVERMEMENT

T FORCT RATIOMALL DF LUTTE COMTRE LIS ARMAGULS

GUIDE DE PREVENTION
CONTRE LES ARNAQUES

¥

FCHE
Tiph Doy ol e o

FALX ORDRES DE VIREMENTS
Escroquerie : professionnels

Eppepa e
MESSACE DE PREVENTION |

I Jas = T

e

COMMMANDAT IOMES, ENCAS DATTAGUE
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BUSINESS TRAVELLERS =

LA CYBERSECURITE
POUR LES TPE/PME
EN 12 QUESTIONS

SecNum

~1 &5
! o LS o o 5 vl O
ANSH

https://lsecnumacademie.gouv fr/

Des ressources

~ CNIL.

ST I FrfFrie SR
hitps: Lfrffricybersecurite

LES MOTS DE PASSE
N'ONT PLUS DE SECRET
POUR YOUS!

-! ; "T"\.'
W A
=
Multiplication des attaques par rangongiciel : comment
limiter les risgues ?
|

#ciey ealiectiiles bocales ol dew enfreprines
b brrrmcnty o rantc

- b ooy by s s - ooy i motiikcations th viclatioes s dounies ricisie
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ww.cybermalveillance gouv.fr/
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